
Come Google Workspace 
ti aiuta a proteggere la tua 
organizzazione
Comunica, crea e collabora in sicurezza 
proteggendo le tue informazioni nel nuovo 
mondo del lavoro.
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Il nostro modo di lavorare  
è cambiato radicalmente.
Nel corso degli ultimi anni abbiamo assistito a mutamenti accelerati del modo di lavorare delle persone. 
Le organizzazioni e gli utenti creano una quantità di dati e informazioni sensibili senza precedenti. 
Molti di questi dati ora sono archiviati nel cloud per potervi accedere facilmente ovunque nel mondo 
e spesso vengono condivisi con collaboratori interni ed esterni che, a loro volta, li condividono 
ulteriormente, dando luogo alla collaborazione virale.

Questo modo di lavorare moderno presenta molti vantaggi, ma allo stesso tempo crea nuove sfide per 
la sicurezza, sfide che gli strumenti di collaborazione legacy non hanno la capacità di gestire.
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Perché gli strumenti legacy  
ti espongono a maggiori rischi  
per la sicurezza
Un numero crescente degli attacchi che vanno a segno prende di mira gli 
strumenti legacy:

del malware viene recapitato  
via email e allegati dannosi1

degli incidenti di sicurezza 
segnalati sono dovuti ad 
attacchi di phishing2

Più dell'

delle violazioni da pirateria informatica 
implicano attacchi di forza bruta  
o l'uso di credenziali smarrite o rubate3

Gli strumenti legacy non sono stati progettati per la collaborazione moderna. L'uso continuativo di software per 
computer locali, allegati email e directory di identità on-premise aumenta i rischi per la sicurezza. Allo stesso tempo, 
l'IT fatica a stare al passo con l'installazione delle patch, resa ancora più difficile dalla distribuzione del personale  
in più luoghi, dall'impiego di lavoratori temporanei e dall'aumento del lavoro ibrido.
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1 Suzanne Widup, Verizon, "2019 Verizon Data Breach Investigations Report", 2019.
2 Ibid.
3 Verizon, "2020 Verizon Data Breach Investigations Report", 2020.
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Perché Google Workspace  
è secure-by-design
Google protegge meglio la tua azienda, indipendentemente dalle sue dimensioni, 
con un modello di sicurezza Zero Trust creato per la collaborazione moderna

Cloud-first

I nostri strumenti basati su browser sono costantemente 
aggiornati: non devi installare software su dispositivi locali 
né dipendere dagli allegati email per collaborare.

Rileva tutto
Funziona su scala globale per proteggere le tue 
informazioni da attacchi di phishing, malware, 
ransomware e alla catena di fornitura.

Non si fida di niente
I controlli, la crittografia e la verifica integrati con un 
approccio Zero Trust consentono ai dipendenti di lavorare 
ovunque si trovino.

Protegge tutti
Tutti sono più protetti sui propri dispositivi, che siano 
aziendali o personali. Non serve più installare patch sui 
dispositivi, che sono protetti dalle violazioni degli account.

13

22

Sondaggio 2 di 2

Quali insegnamenti vuoi trarre 
dal training di oggi?

In diretta

1 voto

3 voti

5 voti

9 voti

Tecniche di leadership

Mostra i risultati a tutti

Tecniche di facilitazione di gruppi

Comunicazione più chiara

Termina il sondaggio



5

A differenza degli strumenti di produttività per l'ufficio legacy, Google Workspace 

è nato nel cloud: per questo i tuoi dipendenti possono accedere a tutte le sue 

ricche funzionalità direttamente dai loro browser.

• Lavora in totale sicurezza ovunque ti trovi, su qualsiasi dispositivo 

• Non preoccuparti più delle patch: Google Workspace è sempre aggiornato, 

in qualsiasi parte del mondo si trovino i tuoi utenti o qualunque dispositivo 

utilizzino

• Riduci il costo e il rischio della perdita di dati eliminando l'installazione di 

app e l'archiviazione dei dati sensibili sui dispositivi locali dei dipendenti

Abbiamo raccolto tutto quello che abbiamo imparato sulla protezione del 
nostro ambiente e lo abbiamo integrato nei nostri prodotti per proteggere il 
tuo. Google Workspace: 

• Concede l'accesso ai tuoi dati sensibili e alle tue applicazioni in base a chi 
lo richiede e al motivo

• Consente ai tuoi dipendenti di lavorare da qualsiasi luogo, senza 
necessità di componenti aggiuntivi o di VPN

• Offre ai tuoi dipendenti la possibilità di scegliere, consentendo loro di 
utilizzare i propri dispositivi senza sacrificare la sicurezza

Cloud-first  
e basato sul browser

Non fidarti di niente. Verifica l'accesso 
in ogni punto e offri al contempo 
un'esperienza utente flessibile.
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Con il machine learning di Google puoi ridurre al minimo il timore che il malware o lo spam 
riescano a infiltrarsi nelle falle del sistema. E non ti servono costosi componenti aggiuntivi 
per porre rimedio alle nuove vulnerabilità che vengono continuamente scoperte.

Ogni giorno:

• 15 miliardi di messaggi di spam vengono bloccati prima di raggiungere i clienti Gmail

• 25 miliardi di risultati di ricerca contenenti spam sono bloccati dalla Ricerca Google

• 3 milioni di URL ingannevoli che possono contenere virus, contenuti indesiderati
o tentativi di phishing vengono individuati e bloccati

• 100 milioni di tentativi di phishing vengono bloccati da Gmail

Google mantiene protetti i tuoi utenti e i tuoi dati, ovunque e su qualsiasi dispositivo.

Sicurezza proattiva dell'account 
supportata dal machine learning

Google blocca il 99,9% di tentativi 
di violazione degli account da 
parte di utenti malintenzionati che 
conoscono nome utente e password

Autenticazione a più fattori facile 
da utilizzare

Configura rapidamente 
l'autenticazione a più fattori per tutti 
gli utenti

Protezione avanzata dell'account 
con i token di sicurezza

Implementa hardware anti-
phishing che soddisfa gli standard 
di sicurezza mondiali 

Rileva tutto con il machine 
learning di Google.

Proteggi tutti con una robusta 
prevenzione della violazione degli 
account.
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https://cloud.google.com/security
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Nessun annuncio pubblicitario, mai

Google non raccoglie né scansiona o analizza i tuoi dati nei servizi Google Workspace 
a scopi pubblicitari e non mostra annunci al loro interno.

Tu hai il comando, noi ti informiamo

Ci impegniamo a fornirti informazioni sui nostri sistemi e i nostri processi, dalle 
panoramiche sul rendimento in tempo reale ai risultati di un controllo sulla gestione dei 
dati, passando per l'ubicazione dei nostri data center. I dati appartengono a te e vogliamo 
essere certi che siano sotto il tuo controllo.

I dati sono di tua proprietà

Che si tratti di proprietà intellettuale aziendale, informazioni personali o compiti a casa, 
i dati non appartengono a Google e non vengono mai venduti a terze parti.

Conforme ai requisiti normativi

Google Workspace può aiutarti a soddisfare i requisiti di conformità come l'autorizzazione 
per il livello di impatto alto del FedRAMP, l'Health Insurance Portability and Accountability 
Act del 1996 (HIPAA), il Regolamento generale sulla protezione dei dati (GDPR), lo Standard 
Occupational Classification (SOC), il Children’s Online Privacy Protection Act (COPPA), le 
clausola contrattuale tipo della UE, il South Africa’s Protection of Personal Information Act 
(POPI Act) e altro ancora.

Le funzionalità di livello aziendale di Google assicurano che i dati rimangano di tua proprietà,  
e che restino privati e conformi. Ci impegniamo al massimo per guadagnare e mantenere la fiducia 
dei nostri clienti attraverso questo tipo di trasparenza.

Google Workspace 
è progettato per le aziende.
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Google Workspace funziona 
perfettamente con i tuoi 
strumenti esistenti

Abbatti i costi riducendo i 
rischi per la sicurezza.

Google Workspace ti aiuta ad aumentare la produttività con gli strumenti di comunicazione 
e collaborazione che miliardi di utenti già conoscono e apprezzano.

Tuttavia, gli utenti di Google Workspace devono anche collaborare efficacemente con 
partner, clienti e anche colleghi del team che utilizzano altri strumenti. Per questo 
abbiamo semplificato l'utilizzo di Google Workspace per permetterti di collaborare in modo 
produttivo da qualsiasi dispositivo con tutti, a prescindere dagli strumenti utilizzati.

Puoi collaborare sui file senza doverli convertire, eliminare gli allegati email ed evitare i 
problemi di controllo della versione per attingere sempre a un'unica fonte attendibile.

Archivia, condividi e collabora su più di 100 tipi di file. Google Workspace supporta più di 
100 tipi di file, tra cui JPG, file CAD e PDF.

Abbiamo incaricato Forrester Total Economic Impact™ di eseguire uno studio sui vantaggi 
e il risparmio di cui possono beneficiare le aziende passando a Google Workspace. Sono 
stati identificati quattro vantaggi misurabili, che riguardano la crescita del fatturato, 
l'efficienza dei dipendenti, la mitigazione del rischio e i servizi di assistenza dell'IT.

Forrester ha rilevato che l'organizzazione media risparmia più del 44% quando passa da 
una suite di collaborazione legacy a Google Workspace Business Standard.

I dati che hanno raccolto sono stati utilizzati per programmare il modello del nostro 
Business Value Calculator e hanno evidenziato i vantaggi chiave di Google Workspace per 
le aziende.

Prova il calcolatore per scoprire quanto risparmieresti

Posta

Posta in arrivo

Speciali

Posticipati

Inviati

Bozze

Altro

Chat

Stanze virtuali

Meet

Nuova riunione

https://workspacecalculator.withgoogle.com/#about
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Trasforma il modo di lavorare 
e libera in sicurezza tutto il 
potenziale dei tuoi dipendenti.
Stiamo già assistendo a grandi cambiamenti nel modo in cui lavoriamo. Questi 
mutamenti, insieme all'aumento di dati sensibili generati e archiviati, portano a un 
incremento dei problemi di sicurezza. Molti di questi dati ora sono archiviati nel cloud 
per potervi accedere facilmente ovunque nel mondo. Da qui vengono condivisi con 
collaboratori interni ed esterni che, a loro volta, possono condividerli ulteriormente.

Se da un lato tutto ciò è un bene per la collaborazione e la produttività del personale, 
le suite di collaborazione legacy non sono in grado di gestire i rischi per la sicurezza. 
Google Workspace è progettato per la sicurezza fin dalle fondamenta.

Inizia subito a utilizzare Google Workspace, una suite di collaborazione più sicura, privata 
e attenta alla conformità di cui ti puoi fidare.


